Politica de Privacidade
SA SX Digital Pay

DIGITALPAY

Ultima atualizac&o: 17 de novembro de 2025
Empresa e escopo

« V de Miranda Agenciamento e Intermediacfes de Negdcios LTDA (CNPJ 35.850.099/0001-03), Av.
Brig. Luis Antonio, 2367 - S&o Paulo, SP.

 Aplica-se aos usuarios finais (USER); politicas para estabelecimentos (MERCHANT) sédo tratadas a
parte.

e Conformidade com a LGPD (Lei n°® 13.709/2018).
1. Informacgdes que coletamos

* Dados de identificacdo: nome completo, e-mail, senha (criptografada), CPF, data de nascimento,
telefone.

» Dados de endereco: logradouro, numero, complemento (opcional), cidade, estado (UF), CEP, pais.

e Dados de verificacdo de identidade: RG/CNH/passaporte, selfie biométrica, dados extraidos dos
documentos, status de verificacdo de e-mail/telefone/identidade.

» Dados de navegacdo e acesso: IP,user agent, data/hora de acesso, historico de sessoes.
e Dados de pagamento

 Cartbes: nome do titular, numero tokenizado, validade, CVV (n&o armazenado), bandeira, dltimos 4
digitos.

e Cobranca: endereco de cobranca completo.

e PIX: chave utilizada, valor, txid, e2eld, data/hora do pagamento.

« Histérico financeiro: cotagdes, taxas (IOF, servico, juros), histérico de pagamentos e recibos.

» Dados de suporte: mensagens trocadas, histérico de conversas, avaliagbes de atendimento.
2. Finalidade da coleta de dados

* Execucdao do contrato: criar/gerir conta, processar pagamentos, calcular cambio e taxas.

e Cumprimento legal: KYC, AML, validacdo de CPF em PIX, exigéncias do Banco Central,
solicitagbes de autoridades, documentos fiscais.

e Seguranca e prevencao de fraudes: detectar/prevenir atividades suspeitas, verificacbes antifraude,
monitoramento, 3D Secure.

e« Comunicacao: confirmacfes de cadastro/transacédo, status de verificacéo, recibos, avisos de
atualizagéo, suporte.

* Melhoria de servi¢os: andlise de uso, UX, novos recursos, estatisticas (dados anonimizados).
3. Compartilhamento de dados
e Processadores de pagamento

* Cielo (cartdes): titular, numero, validade, CVV, endereco de cobranca, valor. Finalidade:
processamento, tokeniza¢do, 3D Secure. Base: execucéao do contrato.

* EFI Pay (PI1X): nome, CPF,valor, chave PIX. Finalidade: cobrancas/PIX/devolugbes. Base: execugéo
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do contrato.

« Verificacao de identidade (Didit): nome, CPF, data de nascimento, e-mail, telefone, documentos,
selfie. Finalidade: KYC/biometria/fraude. Base: obrigacao legal.

 Servicos de suporte (Chatwoot self-hosted): nome, e-mail, telefone, ID do usuario, mensagens.
Base: legitimo interesse; hospedagem propria.

e E-mails transacionais (infraestrutura prépria): nome, e-mail, conteddo das mensagens. Base:
execucao do contrato.

e Destinatérios de pagamento: nome do pagador, valor, método, data. Base: execucao do contrato;
necessario para concluir transacoes.

e InstituicBes bancarias internacionais: nome do beneficiario, CPF, dados bancarios internacionais,
valor. Base: execucao do contrato e obrigacéo legal (transferéncias internacionais).

e Autoridades governamentais: quando exigido por lei, ordens, investigacdes de fraude/AML,
solicitagcbes do Bacen. Base: obrigagéo legal.

e Servicos de infraestrutura (hospedagem/banco): todos os dados armazenados. Base: legitimo
interesse; protecdo via criptografia, backups.

4. Transferéncia internacional de dados

« Pais com nivel adequado reconhecido pela ANPD, clausulas contratuais padrdo e medidas
técnicas/organizacionais adequadas.

5. Seguranca dos dados

» Medidas técnicas: senhas criptografadas; cartdes tokenizados; HTTPS/TLS; autenticacao via tokens
HTTP-only; RBAC; sessdes de 7 dias; logout por inatividade; API keys/tokens; HMAC SHA-256 em
webhooks; antifor¢a bruta; rate limiting; 3D Secure; validacdo de CPF; monitoramento e devolugbes
automaticas em inconsisténcias.

» Medidas organizacionais: acesso restrito a autorizados, treinamento, politicas de seguranca,
onboarding com verificacdes, logs de auditoria.

e Backup e continuidade: backups regulares, plano de desastre, monitoramento continuo.
6. Retencéo e exclusao

* Prazos: cadastro/perfil enquanto conta ativa; transacdes por 5 anos; verificagdo de identidade por 5
anos apos término; logs de acesso por 6 meses; suporte por 2 anos.

* Exclusdo: a pedido, em até 15 dias Uteis; dados legais podem ser mantidos; dados anonimizados
podem ser retidos; excluséo € irreversivel.

7. Direitos do titular (LGPD)

e Acesso; correcdo; exclusao (salvas obrigacdes legais); portabilidade (JSON/CSV); oposicéo (ex.:
marketing); revogacao de consentimento; informacéo sobre tratamento; revisdo de decisdes
automatizadas; informacéo clara.

» Como exercer: e-mail privacidade @sxdigitalpay.com ou formulario na se¢éo "Privacidade" da conta.
Resposta em até 15 dias Uteis (pode haver verificacdo de identidade).
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8. Cookies e tecnologias semelhantes
e Tipos:
» Essenciais: token de sesséo (7 dias), seguranca/antifraude.
* Funcionalidade: idioma (pt-BR/en), preferéncias de interface.

» Gestdo: via navegador; desativar cookies essenciais pode impedir funcionamento. Ver também a
Politica de Cookies.

9. Menores de idade
* Nao destinado a menores de 18 anos; dados coletados inadvertidamente serdo excluidos.
10. Alteracdes nesta politica

* Aviso por e-mail com 15 dias de antecedéncia, destaque na plataforma e atualizacdo da data.
Revisao periddica recomendada.

11. Encarregado de Protecao de Dados (DPO)
e E-mail: dpo@sxdigitalpay.com.
12. Base legal

» Execucéo de contrato; obrigacdo legal (KYC/AML/Bacen); legitimo interesse (seguranga e melhoria);
consentimento quando aplicavel.

13. Reclamacdes e autoridade de controle
« Contato direto ou reclamacgédo a ANPD (https://www.gov.br/anpd).
14. Legislacéo aplicavel e foro
* LGPD, Marco Civil da Internet, Cédigo de Defesa do Consumidor.
* Foro competente: comarca de Sao Paulo, SP.
15. Contato
« V de Miranda Agenciamento e Intermediactes de Negdcios LTDA
* CNPJ: 35.850.099/0001-03
* Endereco: Av. Brig. Luis Antonio, 2367 - S&o Paulo, SP
« E-mail de privacidade: privacidade @sxdigitalpay.com
« E-mail do DPO: dpo@sxdigitalpay.com
* Website: https://sxdigitalpay.com

_Ao usar a plataforma, vocé confirma que leu e concorda com esta Politica de Privacidade e com os
nossos Termos de Uso._
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